Política de Seguridad de la Información (Resumen para ISP)
1. OBJETIVO: Establecer las directrices de seguridad para proteger la tríada de la información: Confidencialidad, Integridad y Disponibilidad de los datos personales y técnicos gestionados por el ISP.
2. SEGURIDAD DE LA RED (Infraestructura Técnica):
· Control de Acceso: El acceso a los routers principales (Mikrotik, OLT, Servidores) está restringido mediante firewalls y solo es accesible para personal autorizado con credenciales individuales.
· Cifrado: Toda transmisión de datos administrativos se realizará mediante protocolos seguros (HTTPS, SSH, VPN).
· Segmentación: La red de gestión administrativa del ISP está aislada de la red de tráfico de navegación de los clientes.
3. SEGURIDAD FÍSICA:
· Los servidores y equipos de núcleo (Core) se encuentran en racks bajo llave con acceso biométrico o controlado.
· Se mantiene un registro de ingreso a los nodos y centros de datos.
4. GESTIÓN DE VULNERABILIDADES:
· Se realizan actualizaciones periódicas de firmware en equipos de red para mitigar fallos de seguridad.
· Se ejecutan backups (copias de seguridad) automáticos de las bases de datos de clientes y configuraciones de red, almacenados en ubicaciones cifradas y externas.
5. GESTIÓN DE INCIDENTES: En caso de una brecha de seguridad (hackeo o pérdida de datos), el ISP activará el protocolo de notificación a la Autoridad de Protección de Datos en un plazo máximo de 72 horas, conforme lo dicta la LOPDP.

